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Privacy ProgrammingPerformance Security

Empfehlung zu Nr. 27: Webserver- und Betriebssystem mittelfristig aktuell halten

„Never change a running system“ gilt als der technisch Grundsatz. Veränderungen in diesem Bereich 

sind i.d.R. negativ veranlasst, wenn Kapazitätsgrenzen oder Sicherheitsmängel auftreten. Mann sollte 

jedoch auch vorausschauend die technischen Lösungen erfolgreicher Anbieter im Auge behalten.
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Aktuelles Ergebnis noch 
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Abgefragt wird die Versionsnummer des 

installierten Webservers/Betriebssystem 

(siehe Nr. 5). Anhand dieser Feststellung 

kann aufgrund, in Expertenwelt bekannter 

Sicherheitsmängel, eine Zuordnung er-

folgen. Alte Relase-Stände gelten als 

anfälliger, für aktuellere kann es jedoch 

jederzeit neue, derzeit noch unbekannte 

Risiken, geben. Diese Prüfung ist daher 

eng mit dem Punkt „Denial of Service 

Attacken“ (Nr. 67 f.) verbunden.

Serverdaten einer technischen Topadressen zum 

Vergleich mit höheren Release-Stand.
Release-Stand ist veraltet und 

unsicher

Release-Stand ist aktuell, aber 

anfällig 

Release-Stand gilt als in der 

Praxis bewährt


